国家通信保障应急预案
（2011年12月10日修订）

1  总则
1.1  制定目的
[bookmark: _GoBack]建立健全国家通信保障（含通信恢复，下同）应急工作机制，满足突发情况下通信保障工作需要，确保通信安全畅通。
1.2  制定依据
依据《中华人民共和国突发事件应对法》、《中华人民共和国电信条例》、《中华人民共和国无线电管理条例》和国家突发事件总体应急预案等有关法律、法规和规章制度。
1.3  适用范围
本预案适用于需要国务院或国务院授权有关部门协调的通信中断、突发事件通信保障应急工作，以及党中央和国务院交办的其他重要通信保障任务。
本预案指导全国通信保障应急工作。
1.4  工作原则
在党中央、国务院领导下，通信保障工作坚持统一领导、分级负责，属地为主、快速反应，严密组织、密切协同，依靠科技、保障有力的原则。
1.5  预案体系
通信保障应急预案体系由国家通信保障应急预案、部门通信保障应急预案、地方通信保障应急预案以及通信企业通信保障应急预案组成。
2  组织指挥体系与职责
国务院或国务院授权工业和信息化部设立国家通信保障应急领导小组（以下简称领导小组），指挥、协调全国通信保障应急处置工作。省级通信保障应急指挥机构可由省级人民政府授权省（区、市）通信管理局设立，市（地）、县级通信保障应急指挥机构由相应地方人民政府会同省（区、市）通信管理局设立，负责组织和协调本行政区域内通信保障应急工作。必要时设立现场通信保障应急指挥机构，具体负责事发现场通信保障的组织、协调工作。
领导小组办公室设在工业和信息化部，负责日常联络和事务处理工作。办公室主任由工业和信息化部主管副部长担任。
领导小组下设专家组，主要职责是承担决策咨询任务、提出处置措施建议及对有关处置方案进行综合评估等。
3  预防与预警
3.1  预防机制
基础电信运营企业在通信网络规划和建设中，要贯彻落实网络安全各项工作要求，健全网络安全防护、监测预警和应急通信保障体系建设，不断提高网络的自愈和抗毁能力；强化对网络运行安全和网间互联互通安全的监测及风险隐患排查；完善应急处置机制，修订完善各级通信保障应急预案，定期组织演练，加强网络运行安全和应急通信保障的宣传教育工作，提高应对突发事件的能力。
通信主管部门要加强对基础电信运营企业网络安全防护、安全运行和应急处置工作的检查指导。
3.2  预警分级
按影响范围，将通信预警划分为特别严重（Ⅰ级）、严重（Ⅱ级）、较严重（Ⅲ级）和一般（Ⅳ级）四个等级，依次标为红色、橙色、黄色和蓝色：
Ⅰ级（红色）：电信网络出现故障或其他事件征兆，经研判可能引发2个以上省（区、市）通信大面积中断的情况。
Ⅱ级（橙色）：电信网络出现故障或其他事件征兆，经研判可能引发1个省（区、市）内2个以上市（地）通信大面积中断的情况。
Ⅲ级（黄色）：电信网络出现故障或其他事件征兆，经研判可能引发1个市（地）内2个以上县通信大面积中断的情况。
Ⅳ级（蓝色）：电信网络出现故障或其他事件征兆，经研判可能引发1个县通信中断的情况。
发生特殊情况，可结合实际，适当调整预警相应级别。
3.3  预警监测
通信主管部门建立与有关部门的灾害预警信息共享机制，强化通信网应急指挥调度系统的预警监测功能，密切关注并及时汇总、通报、共享有关信息。
基础电信运营企业要建立和完善网络预警监测机制，加强电信网络运行监测。
3.4  预警通报
领导小组负责确认、通报Ⅰ级预警。省级通信保障应急指挥机构负责确认、通报Ⅱ、Ⅲ、Ⅳ级预警。
3.5  预警行动
经领导小组核定，达到Ⅰ级预警的，启动Ⅰ级预警行动：
（1）通知相关省（区、市）通信管理局和基础电信运营企业落实通信保障有关准备工作。
（2）研究确定通信保障应急准备措施和工作方案。
（3）紧急部署资源调度、组织动员和部门联动等各项准备工作。
（4）根据事态进展情况，适时调整预警级别或解除预警。
领导小组核定未达Ⅰ级预警条件的，由领导小组办公室及时将有关情况通报给相关省级通信保障应急指挥机构和基础电信运营企业。
Ⅱ级以下预警信息，由相关地方通信保障应急指挥机构负责采取相应级别预警行动，并将重要情况及时上报。
4  应急响应
4.1  工作机制
根据突发事件影响范围、危害程度及通信保障任务重要性等因素，设定Ⅰ、Ⅱ、Ⅲ、Ⅳ四个通信保障应急响应等级。Ⅰ级响应由领导小组负责组织实施，Ⅱ级响应由相关省级通信保障应急指挥机构负责组织实施，Ⅲ级响应由相关市（地）级通信保障应急指挥机构负责组织实施，Ⅳ级响应由相关县级通信保障应急指挥机构负责组织实施。各级响应启动条件见附则7.1。
启动Ⅰ级响应后，各级通信保障应急指挥机构启动指挥联动、信息报送、会商、通信联络、信息通报和发布等工作机制，有序开展通信保障工作。
4.2  先期处置和信息报告
事件发生后，相关基础电信运营企业应立即采取有效处置措施，控制事态发展，并按照有关规定及时上报事件信息；通信保障应急指挥机构接到事件信息报告后，应立即采取应对措施，并及时上报上级通信保障应急指挥机构。
4.3  Ⅰ级响应
4.3.1  启动程序
（1）领导小组办公室立即将有关情况报告领导小组，提出启动Ⅰ级响应的建议；同时，通报各成员单位。
（2）领导小组确认后，启动并负责组织实施Ⅰ级响应。
（3）领导小组办公室通报各成员单位、各省（区、市）通信管理局。
（4）事发省（区、市）应急通信保障力量和基础电信运营企业启动相应通信保障应急指挥机构和通信保障应急预案。
（5）各成员单位启动相关应急预案，协同应对。
4.3.2  应急值守和信息报送
（1）启动应急值班制度。领导小组办公室实行24小时值守，成员单位联络员之间保持24小时通信联络。
（2）启动信息报送流程，事发地通信保障应急指挥机构、基础电信运营企业和相关成员单位按照规定的内容和频次报送信息。
（3）领导小组办公室对报送信息分析汇总，供领导小组决策参考，并根据需要向有关部门及单位通报相关信息。
4.3.3  决策部署
领导小组根据掌握的信息及国务院的有关工作要求，召开相关成员单位会商会议，协调组织跨部门、跨地区、跨企业应急通信保障队伍及应急装备的调用。
领导小组办公室组织专家组对相关信息进行分析、评估，研究提出应急处置对策和方案建议；落实领导小组的决策，向相关省（区、市）通信管理局、基础电信运营企业和相关成员单位下达通信保障和恢复任务，并监督执行情况。
相关单位接收到任务后，应立即组织保障队伍、应急通信资源展开通信保障和恢复有关工作，并及时向领导小组办公室报告任务执行情况。
4.3.4  现场指挥
按照领导小组的要求，成立以事发省（区、市）通信管理局指挥为主的现场通信保障应急指挥机构，组织、协调现场通信保障应急工作。
4.3.5  应急结束
（1）领导小组办公室视情向领导小组提出Ⅰ级响应结束建议。
（2）领导小组研究确定后，宣布Ⅰ级响应结束。
（3）相关单位终止应急响应。
Ⅱ级、Ⅲ级、Ⅳ级应急响应具体行动可参照Ⅰ级响应行动，由相应通信保障应急指挥机构结合实际在应急预案中规定。超出本级应急处置能力时，及时请求上级通信保障应急指挥机构支援。
5  后期处置
5.1  总结评估
通信保障应急工作结束后，相关通信保障应急管理机构做好突发事件中公众电信网络设施损失情况的统计、汇总，及任务完成情况的总结和评估。领导小组负责对特别重大通信保障任务完成情况进行分析评估，提出改进意见。
5.2  征用补偿
通信保障应急工作结束后，县级以上人民政府及有关部门应及时归还征用的通信物资和装备；造成损失或无法归还的，应按有关规定予以适当补偿。
5.3  恢复与重建
突发事件应急处置工作结束后，按照领导小组和事发地省级人民政府的要求，相关省（区、市）通信管理局立即组织制定灾后恢复重建计划报工业和信息化部，并组织基础电信运营企业尽快实施。
5.4  奖励和责任追究
对在通信保障应急工作中作出突出贡献的单位和个人按规定给予奖励；对在通信保障应急工作中玩忽职守造成损失的，依据国家有关法律法规及相关规定，追究当事人的责任；构成犯罪的，依法追究刑事责任。
6  保障措施
6.1  应急通信保障队伍
工业和信息化部等部门应加强应急通信专业保障队伍建设，针对灾害分布进行合理配置，并展开相应的培训、演练及考核，提高队伍通信保障的实战能力。基础电信运营企业要按照工业和信息化部的统一部署，不断完善专业应急机动通信保障队伍和公用通信网运行维护应急梯队，加强应急通信装备的配备，以满足国家应急通信保障等工作的要求。
6.2  基础设施及物资保障
基础电信运营企业应根据地域特点和通信保障工作的需要，有针对性地配备必要的通信保障应急装备（包括基本的防护装备），尤其要加强小型、便携等适应性强的应急通信装备配备，形成手段多样、能够独立组网的装备配置系列，并加强对应急装备的管理、维护和保养，健全采购、调用、补充、报废等管理制度。具有专用通信网的国务院有关部门应根据应急工作需要建立相应的通信保障机制。
6.3  交通运输保障
为保证通信保障应急车辆、物资迅速抵达抢修现场，有关部门通过组织协调必要的交通运输工具、给应急通信专用车辆配发特许通行证等方式，及时提供运输通行保障。
6.4  电力能源供应保障
各基础电信运营企业应按国家相关规定配备应急发电设备。事发地煤电油气运相关部门负责协调相关企业优先保证通信设施和现场应急通信装备的供电、供油需求，确保应急条件下通信枢纽及重要局所等关键通信节点的电力、能源供应。本地区难以协调的，由发展改革委会同煤电油气运保障工作部际协调机制有关成员单位组织协调。
6.5  地方政府支援保障
事发地人民政府负责协调当地有关行政主管部门，确保通信保障应急物资、器材、人员运送的及时到位，确保现场应急通信系统的电力、油料供应，在通信保障应急现场处置人员自备物资不足时，负责提供必要的后勤保障和社会支援力量协调等方面的工作。
6.6  资金保障
突发事件应急处置和实施重要通信保障任务所发生的通信保障费用，由财政部门参照《财政应急保障预案》执行。因电信网络安全事故造成的通信保障和恢复等处置费用，由基础电信运营企业承担。
7  附则
7.1  启动条件
7.1.1  Ⅰ级响应启动条件
（1）公众通信网省际骨干网络中断、全国重要通信枢纽楼遭到破坏等，造成2个以上省（区、市）通信大面积中断。
（2）发生其他特别重大、重大突发事件，需要提供通信保障，但超出省级处置能力的。
7.1.2  Ⅱ级响应启动条件
（1） 公众通信网省（区、市）内干线网络中断、省级重要通信枢纽楼遭到破坏等，造成省（区、市）内2个以上市（地）通信大面积中断。
（2）发生其他特别重大、重大突发事件，需要省（区、市）内范围提供通信保障，但超出市（地）级处置能力的。
7.1.3  Ⅲ级响应启动条件
（1）公众通信网市（地）级网络中断、市（地）级重要通信枢纽楼遭到破坏等，造成本地网通信大面积中断。
（2）发生其他较大及以上突发事件，需要市（地）范围提供通信保障，但超出县级处置能力的。
7.1.4  Ⅳ级响应启动条件
（1）公众通信网县级网络中断，造成全县通信大面积中断。
（2）发生其他突发事件，需要提供通信保障的。
7.2  预案管理与更新
本预案由工业和信息化部会同国务院有关部门制定，报国务院批准后实施。工业和信息化部应当适时召集有关部门和专家进行评估，并根据情况变化做出相应修改后报国务院审批。
7.3  宣传、培训和演练
各省（区、市）人民政府、各级通信主管部门和基础电信运营企业应加强本预案的宣传。工业和信息化部会同国务院有关部门制定本预案培训和演练计划，定期组织预案培训及演练。
7.4  预案生效
本预案自发布之日起生效。

